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基于双样本 KS检验的非特定 TVLA方法 

郑震，严迎建，蔡爵嵩，刘燕江 
（信息工程大学密码工程学院，河南 郑州 450001） 

摘  要：测试向量泄露评估（TVLA）在能耗样本量较少时易出现“假阴性”错误。针对该问题进行了理论

推导，发现对非特定 TVLA，能量迹中存在泄露的采样点处得到的检验统计量 t 值随能耗样本量变化而变化，

非泄露点处的 t 值则无显著变化，因此当存在泄露时不同能耗样本量下得到的 t 值序列的分布不同。据此提

出在不同样本量下实施非特定 TVLA 并对得到的 t 值序列实施双样本 KS 检验以评估泄露。分别在无防护对

齐仿真能耗数据、加防护对齐能耗数据集 DPA Contest v4_2 和加防护非对齐自测能耗数据上进行了验证，

结果表明在对齐的仿真能耗数据和 DPA Contest v4_2 数据集上所提方法检测出泄露所需样本量较其他方法

均有所减小，最多分别减小了 46.1%和 39.0%；在非对齐的自测能耗数据进行对齐处理后，所提方法所需能

耗样本量较其他方法同样有所减小，最多减小了 29.4%。因此所提方法能够有效减小能耗样本量较小时出

现“假阴性”错误的概率。 
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Non-specific TVLA method based on two-sample KS test 
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Abstract: Test vector leakage assessment (TVLA) is prone to “false negative” when the power consumption sam-

ple size is small. To address this issue, it was found that for non-specific TVLA, when the power consumption 

sample size changes, the test statistic t-values obtained at the leakage sampling points in the power trace vary ac-

cordingly, while the t-values at the non-leakage sampling points do not significantly vary. Therefore, when there is 

leakage, the distributions of the t-values obtained under different sample sizes will be different. Based on this, it 

was proposed to implement non-specific TVLA under different sample sizes and perform two-sample KS test on 

the obtained t-value sequences to evaluate whether there was leakage. Verifications were carried out based on un-

protected-aligned simulation power consumption, protected-aligned power consumption dataset DPA Contest v4_2 

and protected-non-aligned self-collected power consumption respectively. The results showed that the sample size 

required by the proposed method on the aligned simulation power consumption and DPA Contest v4_2 was re-

duced by at most 46.1% and 39.0% respectively. And after the alignment, the required sample size of the proposed 

method on the self-collected power consumption is also smaller than that of other schemes, with a maximum re-

duction of 29.4%. Therefore, the proposed method can effectively reduce the probability of “false negative” when 

the power consumption sample size is small. 
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0  引言 

自 1999 年 Kocher 等[1]开创性地提出差分能量

分析攻击以来，大量侧信道能量攻击方法相继被提

出[2-4]，对各类密码实现的安全性构成了严重威胁。

当前，对侧信道能量信息安全性的评估已经成为密

码设备安全性测评中不可或缺的重要环节。最初，

评估能量信息安全性是通过实施能量攻击的方法

实现的，如果能够攻破说明存在泄露。然而，随着

新的能量攻击方法不断被提出，这种评估形式的成

本变得越来越大且准确性难以得到保证。因此，不

依赖于能量攻击方法的通用型能量信息泄露评估

方法逐渐成为更普遍的选择。不同于实施攻击的评

估形式，通用型评估方法旨在判断是否存在能量信

息泄露，而不关注怎样利用这些泄露破解密钥等敏

感信息，其基于成熟的数理统计理论，通过执行确

定性的评估步骤来判断明文或密钥等秘密信息是否

和能量消耗存在相关性，进而判断泄露情况。 

目前，最常用的通用型能量信息泄露评估方法

是测试向量泄露评估（TVLA, test vector leakage 

assessment）[5]技术，该技术将采集的能耗分为两组，

并根据两组能耗均值间的差异来判断是否存在泄

露，若有显著的统计差异则认为存在泄露。根据分

组依据的不同，TVLA 可分为特定 TVLA 和非特定

TVLA，其中特定 TVLA 根据密码算法中间值的一位

或多位的取值进行分组，非特定 TVLA 则根据输入

明文对能耗数据进行分组，其中一组为固定明文，

另一组为服从均匀分布的随机明文。由于可选择的

密码算法的中间值数目庞大，特定 TVLA 所需耗费

的成本非常大，以 AES-128 算法为例，在考虑圈密

钥加、字节置换、行移位和列混合这 4 种密码操作

的情况下，仅在算法的一轮运算中就可实施 4×128

种位测试和 4×16×256 种字节测试，因此目前应用

较多的是非特定 TVLA。 

TVLA 将复杂的泄露检测问题简化为易行的统

计步骤，并且不需要评估人员掌握过多的算法实现

知识[6-7]，具有简单、高效和可操作性强等优势，近

年来被广泛应用于信息泄露的检测中[8-10]。然而，

受噪声和自身检验统计量设计等因素影响，TVLA

易出现“假阳性”（实际无泄露却判定存在泄露）

和“假阴性”（实际有泄露却判定不存在泄露）的

错误，相关领域的学者对此开展了大量研究。总体

来说，当前对 TVLA 的研究主要可分为对 TVLA 进

行创新和寻找 TVLA 的替代方法两类。文献[11]提

出一种基于 HC（higher criticism）检验的 TVLA 方

法，对 TVLA 得到的各采样点处的 p 值（由检验统

计量 t 值得出的零假设成立，即不存在泄露的概率）

实施 HC 检验，通过比较在无泄露情况下预期的 p

值分布和实际检验得到的 p 值的分布之间的差异对

泄露情况进行判断。该方法能够检测出信号较弱的

泄露，当能量迹中存在多处泄露信号时该方法较

TVLA 能以更小的能量迹样本量检测出泄露。文献[12]

针对两组能耗样本的均值差异较小时TVLA存在漏

检的问题，提出对能耗样本的均值与方差进行综合

差异评估，当样本均值间的差异大于方差间的差异

时实施多分类 F 检验，当样本均值间的差异小于方

差间的差异时实施 Bartlett 检验。该方案能够有效

解决两组能耗的均值差异不显著导致的“假阴性”

错误。文献[13]提出一种配对 t 检验的方案，对密

码算法相邻的两次加密进行配对，由于执行一次加

密的时间非常短，可以认为相邻的两次加密是在相

同的外界环境下进行的，因此在配对时做差即可减

小环境噪声的影响，得到更加稳定的检验统计量，从

而以更小的能耗样本量检测出泄露。文献[14]同样对

配对 t 检验方案进行了研究。文献[15]通过显著性检

验的方法对 TVLA 中的阈值设置问题进行了研究，减

小了检验犯“假阳性”错误的概率。文献[16]提出用

卡方检验结合 TVLA 对泄露进行检测，该方案利用卡

方检验的性质将泄露检测扩展到了多个能耗分组上，

且可以捕获多个统计矩中的泄露。当信息泄露在一阶

统计矩（均值）上的差异性不大时该方案可以检测出

TVLA 方法漏报的泄露点。文献[17]提出一个基于置

信区间的泄露评估框架，该方法对噪声的鲁棒性较

强，能够有效避免评估中的“假阳性”错误。2021 年，

文献[18]首次将深度学习应用于泄露评估中，使评估

人员不必考虑泄露在能量迹中的位置、能量迹是否对

齐和泄露的统计矩阶数等问题，且直接覆盖了多变量

等泄露情形。文献[19]提出一种针对高阶掩码的基于

Levene 检验的泄露检测方法，首先对能耗数据的分布

进行判定，若为正态分布则实施 TVLA，否则实施

Levene 判断多个能耗分组的方差是否相同，进而对泄

露情况进行判定。该方法能够以较小的样本量检测出

存在的高阶泄露。 

本文针对能耗数据样本量较小时TVLA易出现

“假阴性”错误的问题，推导发现在非特定 TVLA

中，能量迹中泄露点处的 t 值随能量迹样本量的变化
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而变化，而非泄露点处的 t 值无显著变化。因此当存

在泄露时，非特定 TVLA 在不同样本量下得到的 t 值

的分布不同；当不存在泄露时，不同样本量下得到的

t 值的分布无显著变化。据此，本文提出在不同样本量

下分别实施非特定 TVLA 并对得到的 t 值序列实施双

样本 KS 检验以判断其是否服从相同分布，从而评估

泄露情况。本文方法根据 t 值分布的变化情况而非 t

的具体取值对泄露情况进行判断，能够有效减小检测

泄露所需的能耗数据样本量。 

1  TVLA概述及技术分析 

在各类能量分析攻击中，攻击者试图根据能耗

的数学统计特征设计不同的攻击形式来获取与所

处理数据相关的信息进而破解密码算法。因此，当

所处理的数据发生变化时，若密码设备能耗的统计

特征也随之发生显著变化，则说明能耗中有攻击者

可利用的信息，即存在能量信息泄露。TVLA 正是

基于上述原理，利用 t 检验分析密码设备处理不同

数据时产生的能耗均值是否发生变化，从而判断是

否存在能量信息泄露，其零假设和备择假设分别为

0H 表示不存在泄露和 1H 表示存在泄露。其具体步

骤如下。首先将采集到的能耗数据分为两组，分别

记为 0Ψ 和 1Ψ ，将其样本量、样本均值和样本方差

分别计为 2
0 0 0( , , )n Sμ 和 2

1 1 1( , , )n Sμ ，TVLA 的检验统

计量 t 和自由度 v 分别为 
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然后，得到对应的 t分布的概率密度函数 ( , )f t v

和零假设成立的概率 p 分别为 

 

1
2 2

1

2
( , ) 1

π
2

2 ( , )d

v

t

v
t

f t v
v v

v

p f t v t

Γ

Γ

+
-

∞

+  
      = +        

  

= ∫

 

(2)

 

其中， ( )Γ 〓 是伽马函数。由以上过程可知，当 TVLA

得到的 p 值较小或 t 值的绝对值较大时，零假设成立

的概率较小，应拒绝零假设，判定存在泄露。TVLA

将复杂的泄露检测问题转化为简捷的计算步骤，具有

简单高效等优势，然而该技术同时具有如下缺陷。 

1) 对能耗值的分组数过小，无论算法中间值的

位数为多少，仅简单地将采集的能耗分为两组。这

一缺陷可能导致能耗统计特征的变化被隐藏在其

中的一个能耗值分组中。 

2) 由式(1)可知，TVLA 检验统计量的构造形式

为能耗的一阶矩，这可能与一些场景下能耗泄露的

特征并不符合。这一缺陷可能导致能耗统计特征的

变化被隐藏在能耗的高阶矩中。 

3) 在能量迹样本量较小的情况下，能耗中的噪

声等偶然因素对能耗统计特征的影响较大。这可能

导致实际上存在泄露的设备在处理不同数据时产

生的能耗的统计特征变化并不显著，从而使 TVLA

出现“假阴性”错误。 

针对上述第 3 个缺陷，为尽可能地减小能耗样

本量较小时噪声的影响，本文对能量迹中得到的 t

值的分布进行研究。经分析推导发现，随着能量迹

样本量的变化，泄露点处的 t 值和能量迹样本量存

在正相关的比例关系，而非泄露点处的 t 值和能量

迹样本量无相关关系。据此，本文提出在 2 个不同

能量迹样本量下分别实施非特定 TVLA，然后对得

到的 2 个 t 值序列实施双样本 KS 检验判断其是否服

从相同分布。当 2 个 t 值序列服从相同分布时说明在

不同能量迹样本量下 t 值的分布无明显变化，可以认

为能量迹中不存在泄露，否则认为存在泄露。 

2  基于双样本KS检验的非特定TVLA方法 

2.1  非特定 TVLA中能量迹样本量与 t值关系 

密码设备的能量消耗依赖于执行的密码操作

和处理的数据，可将能耗中的操作依赖分量记为

opP ，数据依赖分量记为 dataP ；同时，能耗中不可避

免地含有与所执行的密码操作和所处理的中间值

无关的服从正态分布的噪声分量 noiseP 以及由漏电

流等产生的常量部分 constP 。据此，可用式(3)刻画密

码设备的总能量 totalP [20]。 

 total op data noise constP P P P P= + + +  (3) 

TVLA 是逐采样点实施的过程，本节根据式(3)

中的能耗模型对能量迹中的单个采样点进行分析，

将该采样点记为 sp ，分组 0Ψ 和 1Ψ 中的能耗值分别
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记为
0

PΨ 和
1

PΨ 。将能量迹样本量为 n时 0Ψ 和 1Ψ 的

样本量、样本均值和样本方差分别计为 2
0 0 0( , , )n Sμ

和 2
1 1 1( , , )n Sμ ；能量迹样本量为 kn 时 0Ψ 和 1Ψ 的样

本量、样本均值和样本方差分别记为 2
0 0 0( , , )n Sμ＇ ＇ ＇ 和

2
1 1 1( , , )n Sμ＇ ＇ ＇ 。 

1) 采样点 sp 是泄露点 

a) 分组 0Ψ  

各条能量迹对应相同的明文和密钥，故密码算

法的中间值相等，则能耗值中的数据依赖分量 dataP

均相等；各能量迹的 sp 采样点对应相同的密码操

作，故各能耗值中的操作依赖分量 opP 相等；由定义

知各能耗值中常量部分 constP 也相等。因此可将
0

PΨ

中的 dataP 、 opP 及 constP 之和记为一个常量 0C ，则有 

 
0 op data noise const noise 0P P P P P P CΨ = + + + = +  (4) 

定理 1 随机变量 2～ ( , )X N μ σ ，则 X 的线性

函数 2( 0) ～ ( , ( ) )Y aX b a N a b aμ σ= + ≠ + 。 

由于噪声分量 noiseP 服从正态分布，结合定理 1

可知
0

PΨ 同样服从正态分布，设
0 0 0

2～ ( , )P N μ σΨ Ψ Ψ 。 

b) 分组 1Ψ  

各条能量迹对应服从均匀分布的随机明文和固

定密钥，故各能耗值中操作依赖分量 opP 和常量分量

constP 均相等，可将二者之和记为一个定值 1C ，则有 

1 op data noise const data noise 1P P P P P P P CΨ = + + + = + +  (5) 

定理 2 若 2～ ( , ), 1,2, ,i i iX N i nμ σ = … ，则它们

的和 1 2 nZ X X X= + +… 仍服从正态分布，且
2 2 2

1 2 1 2～ ( , )n nZ N μ μ μ σ σ σ+ + + + + +… … 。 

当被处理的数据服从均匀分布时，能量消耗中

的数据依赖分量 dataP 服从正态分布[20]。同时，噪声

分量 noiseP 服从正态分布且 noiseP 和 dataP 相互独立。可

知
1

PΨ 同样服从正态分布，设
1 1 1

2～ ( , )P N μ σΨ Ψ Ψ 。 

定理 3 1 2, , , nX X X… 是 来 自 正 态 总 体

2( , )N μ σ 的样本， X 和 2S 分别是样本均值和样本

方差，则有 
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由于
0 0 0

2～ ( , )P N μ σΨ Ψ Ψ 且
1 1 1

2～ ( , )P N μ σΨ Ψ Ψ ，则

采样点sp 处 0Ψ 和 1Ψ 中的能耗值可分别看作来自2个

正态分布的样本，由定理 3 可得 0Ψ 和 1Ψ 中能耗样

本的均值和方差的期望分别为 

 
0 0 0 0

2 2E( ) ,E( ( ))P S Pμ σΨ Ψ Ψ Ψ= =  (8) 

 
1 1 1 1

2 2E( ) ,E( ( ))P S Pμ σΨ Ψ Ψ Ψ= =  (9) 

定理 4 随 机 变 量 X 具 有 数 学 期 望

E( )X μ= ，方差 2( )D X σ= ，则对于任意正数ε 有 

 { }
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2
P X

σμ ε
ε
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结合式(8)和式(9)可得 
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将能量迹样本量为 n时的 t 值记为 nt ，即 
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当样本量变为 kn 时，由于非特定 TVLA 的分

组依据不变，因此 0Ψ 和 1Ψ 样本量的比例不变，则

有 0 0 1 1,n kn n kn＇ ＇= = 。由式(11)和式(12)可知，样本均

值和样本方差的近似值和样本量无关，因此

0 0 1 1,μ μ μ μ＇ ＇≈ ≈ 且 2 2 2 2
0 0 1 1,S S S S＇ ＇≈ ≈ 。将能量迹样本

量为 kn 时的 t 值记为 knt ，则有 
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2) 采样点 sp 不是泄露点 

根据本文第 1 节对泄露检测原理的分析可知，

无论能量迹样本量为多少， 0Ψ 和 1Ψ 的样本量都相

等，样本均值和样本方差之间均不存在显著的统计

差异，即 

 0 1 0 1n n kn kn＇ ＇= = =  (15) 

 2 2 2 2
0 0 1 1 0 0 1 1, S S S Sμ μ μ μ＇ ＇ ＇ ＇≈ ≈ ≈ ≈ ≈ ≈  (16) 

则 0 1μ μ- 和 0 1μ μ＇ ＇- 均可看作一个无穷小量ο 。 

定理 5 无穷小和有界函数之积仍为无穷小。 
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故能量迹样本量为 n时的 t 值为 

 0 1

2 22 2
0 01 1

0 1 0 1

1
0t

S SS S

n n n n

μ μ
ο

-
= = →

+ +

 (17) 

同理可得能量迹样本量为 kn 时的 t 值 0knt → ，

因此 n knt t≈ 。 

由以上推导结果可知，当样本量由 n 变为 kn

时，无泄露的采样点处得到的 t 值无显著性变化，

而存在泄露的采样点处的 t 值则变为原 t 值的 k 倍。

因此，当存在能量信息泄露时，在不同能量迹样

本量下实施非特定 TVLA 得到的 t 值序列所服从

的分布不同，而不存在泄露时得到的 t 值序列的分

布相同。 

2.2  算法设计 

本节利用 2.1 节中的结论，引入双样本 KS 检

验对非特定 TVLA 在不同能量迹样本量下得到的 t

值序列的分布是否相同进行检验，若分布不同则判

定存在泄露，否则判定不存在泄露。双样本 KS 检

验用样本的经验分布函数来近似估计总体的累积

分布函数，从而对 2 个样本是否服从相同分布进行

判断，其零假设和备择假设分别为 0H 表示 2 个样本

服从相同分布和 1H 表示 2 个样本不服从相同分布。

对于某抽样样本的观测值 1 2, , , ns s s… ，其经验分布

函数 ( )F x 为 

 
1

1
( )

i

n

s
i

F x I
n =

= ∑  (18) 

其中，当 is x≤ 时 1
is

I = ，当 is x＞ 时 0
is

I = 。双样

本 KS 检验的统计量为 

 max ( ) ( )D F x F x＇ ＇＇= -  (19) 

其中， ( )F x＇ 和 ( )F x＇＇ 分别为 2 个样本的经验分布函

数。检验阈值为 

 
1

ln
2 2

p q
T

pq
α +  = -   

  
 (20) 

其中，α 为检验的显著性水平， p q和 分别为 2 个

样本的样本量。当 D T≤ 时接受 0H ，判定 2 个样

本服从相同分布；否则拒绝 0H ，判定 2 个样本

不服从相同分布。由此本文提出基于双样本 KS

检验的非特定 TVLA 方法：将采集的 n条能量迹

（每条含 p 个采样点）记为能耗矩阵 n p×A ，首先

依次对矩阵 n p×A 中能量迹的每个采样点依次实

施非特定 TVLA，分别用 num 、mean 和 var 函数

求出 2 个分组 0ΨA 和 1ΨA 的样本量、样本均值和样

本方差并根据式(1)求出 t 值，将得到的 p 个 t 值

记作序列 S ；再从矩阵 n p×A 中选择出 (0 1)kn k＜ ＜

条能量迹，将其记为矩阵 kn p×B ，对矩阵 B 实施相

同操作得到 t 值序列 R（由于能量迹中采样点数

量不变，故 S 和 R 中均有 p 个 t 值）；利用 ecdf 函

数分别求得序列 S 和 R 的经验分布函数 FS 和

FR ，利用 abs 和 max 函数求得 FS 和 FR 之差的绝

对值的最大值 D ，并比较 D 和阈值 T 的大小，当

D T≤ 时令 0C = ，判定不存在泄露，反之令

1C = ，判定存在泄露。上述主要步骤的流程如

图 1 和算法 1 所示。 

 

图 1  基于双样本 KS 检验的非特定 TVLA 流程 

算法 1 基于双样本 KS 检验的非特定 TVLA 
输入 n p×A ， k ； 

输出 C ； 
1)  Begin  

2)  对 n p×A 实施TVLA，将得到的 t 值序列

  赋给 S  
3)  for   = 1 to  doi p  

4)   0 1mean( ) mean( )z ← Ψ - ΨA A
A ； 
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5)   
2

0
0

0

var( )

num( )
w

Ψ
←

Ψ

A
A

A ； 

6)   
2

1
1

1

var( )

num( )
w

Ψ
←

Ψ

A
A

A ； 

7)   
1

2
0 1( )w w w← +A A

A ； 

8)  [ ]
z

i
w

← A

A

S ； 

9)  end  for  
10)  从 n p×A 中选择出 kn 条能量迹组成矩

阵 B  
11)  select( , )k←B A ； 

12)  对 B 实施 TVLA，将得到的 t 值序列

赋给 R  
13)  for  = 1 to  doi p  

14)   0 1mean( ) mean( )z ← Ψ - ΨB B
B ； 

15)   
2

0
0

0

var( )

num( )
w

Ψ
←

Ψ

B
B

B
； 

16)   
2

1
1

1

var( )

num( )
w

Ψ
←

Ψ

B
B

B ； 

17)   
1

2
0 1( )w w w← +B B

B ； 

18)  [ ]
z

i
w

← B

B

R ； 

19)  end  for  

20)  求 S 的经验分布函数 
21)  ecdf( )F ←S S ； 

22)  求 R 的经验分布函数 
23)  ecdf( )F ←R R ； 

24)  求双样本 KS 检验的统计量 
25)  max(abs( ( ) ( )))D F x F x← -S R ； 

26)  求双样本 KS 检验的阈值 

27)  

1

2

2

1
ln 2

2 2
p

T
p

α    -     ←       
  

； 

28)  if   thenD T≤  

29)    0C ← ； 

30)  else  

31)    1C ← ； 

32)  end  if  

33)  0C = 则不存在泄露， 1C = 则存在泄露 

34)  return  C ； 

35)  end  

3  实验验证 

3.1  实验配置 

本节从以下方面对算法 1 展开验证。 

1) 用不同平台的能耗数据分别进行验证。分别

采用了 MATLAB 仿真能耗数据、DPA Contest v4_2

数据集[21]和基于 Chipwhisperer 开发板的自测能耗

数据。此外，本文对这 3 个能耗数据集分别实施了

相关能量分析（CPA, correlation power analysis），以

明确能耗数据中确实存在能量信息泄露，从而进一步

验证本文方法的有效性。 

2) 对无防护措施和加防护措施的情况分别进

行验证。MATLAB 仿真能耗未加防护措施，DPA 

Contest v4_2 数据集和自测能耗数据设置了一阶

RSM 掩码防护措施。 

3) 用对齐和非对齐的能耗数据分别进行验证。

仿真能量迹和 DPA Contest v4_2 数据集中的能耗数

据均是对齐的，自测所得能量迹存在抖动。 

4) 用不同密码算法分别验证。仿真能耗数

据和 DPA Contest v4_2 上的验证针对 AES-128

算法展开，自测能耗数据上的验证针对 SM4 算

法展开。 

5) 对不同的泄露检测方法进行对比：分别实

现本文方法、TVLA[5]、基于 HC 的 TVLA[11]、

基于配对的 TVLA[13]、基于深度学习的泄露检测

方法[18]和基于 Levene 检验的泄露检测方法[19]并

进行了对比。其中，对于 TVLA 和基于配对的

TVLA，为减小噪声等偶然因素影响，在每个样

本量下实施两次检验，在各采样处对得到的 2 个

t 值平均值的绝对值进行统计；在基于深度学习

的检测方法中，简便起见，使用多层感知器网络

模型并将训练过程迭代次数设为 20，将验证集

样本量设为 1 000 并使其中 2 个标签分组的能量

迹样本量相等，实验中能量迹样本量均指与验证

集互相独立的训练集样本量。需要明确的是，基

于 Levene 检验的泄露检测方法针对的是加掩码

防护的情形，故在无防护的仿真能耗数据中未对

比该方法。 

本文实验中将显著性水平均设置为 0.001α = ，

则可由式(20)计算双样本 KS 检验阈值，基于 HC 的

TVLA 检验阈值为 31.65，基于深度学习和基于

Levene 则均以得到的 p 值的对数形式-lg(p)为统计

量，阈值均为 5，而在 TVLA 及基于配对的 TVLA
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中，将检验阈值设为定值会导致产生误判的概率随

能量迹中采样点数量的增加而增大，使对不同长度

的能量迹实施评估的精确度不同。因此，为实现对

不同长度能量迹的公平评估，应根据能量迹中采样

点的数量设置阈值。设能量迹中采样点的数量为 l ，

TVLA 的整体显著性水平为α ，单次检验的显著性

水平为 THα ，则有 

 TH1 (1 )lα α= - -  (21) 

结合 t 分布的累积分布函数CDFt 可得阈值TH

和 THα 的关系为 

 TH 2(1 CDF ( TH , ))t vα = -  (22) 

进一步可得 

 

1

1

1

1
(0,1)

1 (1 )TH CDF ,
2

1 (1 )CDF
2

l
t

l
N

v
α

α

-

-

  
+ -= ≈    

  
  

+ -    
  

 

(23)

 

3.2  基于无防护对齐仿真能耗数据的验证 

本节利用 MATLAB 工具实现 AES-128 算法，

并通过式(24)中的能耗模型仿真能量消耗。 

 HW( )P M N= +  (24) 

其中， P 为仿真能耗值， HW 为汉明重量函数，

M 为算法中间值， N 为服从标准正态分布的噪

声。验证过程中，首先采集 6 000 条仿真能量迹，

每条能量迹设置 3 000 个采样点，对其实施非特

定 TVLA，根据式(23)可计算得到单次 t 检验的

阈值为 5.103 5t = ，双样本 KS 检验阈值为

0.050 3。然后分别挑选出 3 000 条和 1 500 条能

量迹重复实施非特定 TVLA。在上述 3 个不同样

本量下，能量迹中的部分采样点得到的 t 值如图 2

所示。 

具体统计分析如下。 

1) 当样本量为 6 000 时，采样点区间(500,750)

和(2 100,2 400)内大部分 t 值超过了阈值，经重复实

验，该 2 个区间内多数采样点处的 t 值在相同方向

（2 次得到的 t 值正负相同）超过了阈值，证明这 2 个

采样点区间内存在泄露。 

2) 当样本量为 1 500 和 3 000 时，2 个泄露区

间内的 t 值均未超过阈值，说明在这 2 个能量迹样

本量下存在“假阴性”误报错误。 

 

图 2  仿真样本量为 1 500、3 000 和 6 000 时的部分采样点 t 值 

3) 在 3 个泄露区间内，样本量越大，得到的

t 值越大。在泄露区间外，随样本量变化 t 值无明

显变化。 

从图 2 中可知，在能量迹中泄露点处得到的非

特定 TVLA 的 t 值随样本量的增大而增大，而非泄

露点处的 t 值无显著性变化，因此当样本量较小时，

泄露点处的 t 值会因为样本量不足而无法超过阈值

导致“假阴性”误判。 

同时，对以上 3 个不同样本量下得到的 t 值序

列实施双样本 KS 检验可得 1 500,3 000D 、 1 500,6 000D 和

3 000,6 000D 分别为 0.056 7、0.073 5 和 0.062 3，均大于

阈值 0.050 3。因此在以上 3 个能量迹样本量下，算

法 1 在样本量为 3 000 时即可检测出泄露，而 TVLA

在样本量为 6 000 时才能发现泄露。 

然后在不同能量迹样本量下分别实施 3.1 节所

述各泄露检测方法并进行对比，图 3 为对比结果，

其中本文方法以左侧 y 轴为参照，其他方法均以右

侧 y 轴为参照。 

由图 3 可知，在 3 次对比实验中，本文方法最

少仅需 2 568 条能量迹即可使统计量超过阈值；

TVLA、基于配对的 TVLA、基于 HC 的 TVLA 和

深度学习检测方法分别需要 3 980、4 768、3 632 和

2 896 条能量迹。本文方法所需能量迹分别减少了

35.5%、46.1%、29.3 和 11.3%。 
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图 3  仿真环境对比结果 

3.3  基于加防护对齐能耗数据集的验证 

本节利用公开能耗数据集 DPA Contest v4_2 进

行验证，该数据集采集的是 Atmel ATMega-163 智

能卡上加 RSM 掩码防护 AES-128 算法的能耗，实

验中根据式(25)进行预处理[22]。 

 
1

' ( )
i i

d

t t
i

L L μ
=

= -∏  (25) 

其中，
it

L 为 it 时刻的能耗，
it

μ 为 it 时刻能耗的均值，

d 为共享因子的数量，L＇为处理后的能耗。验证过

程中同样地统计各方法在不同能量迹样本量下的

检验统计量，结果如图 4 所示。 

 
图 4  DPA Contest v4_2 数据集对比结果 

由图 4 可知，在 3 次实验中本文方法最少需

27 800 条能量迹即可使统计量超过阈值，TVLA、基于

配对的TVLA、基于HC 的TVLA、基于Levene 的检

测方法和深度学习检测方法分别需要 45 590、41 750、

42 710、41 020 和 31 200 条能量迹，本文方法所需能

量迹分别减少了39.0%、33.4%、34.9%、32.2%和10.9%。 
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3.4  基于加防护非对齐实测能耗数据的验证 

本节利用 Chipwhisperer 开发板采集 SM4 算法

的能耗展开验证，目标板为 CW303 单片机，采集

板为 CW1173，通过自带的 OpenADC 模块直接采

集能耗。实验前根据式(25)进行预处理，实验中调

整采样频率将能量迹中采样点数量设置为 5 000，

可求得双样本 KS 检验和 t 检验的阈值分别为 0.039

和 5.199 2。对比结果如图 5 所示。 

 
图 5  实测环境实验对比结果 

经统计，在 3 次实验中本文方法最少需

53 680 条能量迹可使统计量超过阈值，TVLA、

基于配对的 TVLA、基于 HC 的 TVLA、基于

Levene 的检测方法和深度学习检测方法分别需

要 76 060、66 840、64 280、59 220 和 49 960 条

能量迹，本文方法所需能量迹比深度学习方法增

加了 7.4%，比其他方法分别减少了 29.4%、

19.7%、16.5%和 9.4%。 

为使验证结果更全面，利用相关系数法对能量

迹进行了对齐处理，然后在处理后的能耗数据上分

别实施本文方法和深度学习检测方法并进行对比，

结果如图 6 所示。 

 
图 6  实测环境下对齐后本文方法与深度学习方法的对比 

本文方法需 26 500 条能量迹即可使统计量超

过阈值，而深度学习检测方法需 35 280 条能量迹，

本文方法所需样本量比深度学习方法少 24.9%。 

3.5 攻击验证 

本节对上述3个能耗数据集分别实施CPA攻击

以验证本文算法 1 的有效性。在实施攻击前，利用

相关系数法对未对齐的自测能耗数据进行了对齐

处理，并根据式(25)进行了预处理。 

实施攻击过程中，分别根据明文和密钥计算得

到 AES-128 算法和 SM4 算法第一轮 S 盒输出，并

根据汉明重量模型得到能耗的映射值，然后通过计

算该映射值和能量迹中的实际能耗值之间的相关

系数实施攻击。 

对 3 个能耗数据集实施攻击时，分别以 3 000、

20 000和 30 000为初始能量迹样本量，以 300、1 000

和 1 500 为样本量增量，不能攻破时即增加样本量，

直至攻破密钥。实验结果表明，对 3 个能耗数据集

的攻击分别在样本量增加至 3 600、33 000 和 37 500
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时破获密钥。 

攻击验证的结果表明这 3 个能耗数据集中确实

存在泄露，且攻破密钥所需能耗样本量与实施评估

检测出泄露所需样本量的大小次序相一致。 

综合分析以上各实验结果可得如下结论。 

1) 相较深度学习泄露检测方法，在对

AES-128 和 SM4 算法的验证中，在能量迹未对齐

的情况下本文方法检测出泄露所需样本量稍大；

经对齐处理后，本文方法所需样本量小于深度学

习方法。 

2) 相较其他泄露检测方法，无论是否施加防护

措施，无论能量迹是否对齐，在对 AES-128 和 SM4

算法的验证中本文方法均能以更小的能耗样本量

检测出泄露。 

综上，本文所提非特定 TVLA 方法能够有效

减小因能耗样本量较小而产生的“假阴性”误判

错误。 

4  结束语 

针对能量迹样本量较小时 TVLA 易产生“假

阴性”误判的问题，本文提出利用双样本 KS 检

验对不同样本量下得到的非特定 TVLA 的 t 值序

列进行分析从而判断泄露情况。所提方法利用能

量迹中 t 值的分布随能耗样本量的变化对泄露情

况进行判断，避免了因能耗样本量偏小造成的泄

露点处 t 值不超过阈值的现象，减小了“假阴性”

误判概率。 

然而所提方法仍存在以下问题：1) 选择能量

迹的方法有待优化；2) 需重复实施 TVLA，评估

效率有所降低。后续研究将从以下方面开展：1) 选

择能量迹的方法；2) 根据推导得到的检验 t 值和

能量迹样本量的变化关系对泄露检测所需样本量

进行研究。 
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